Vazamento de mensagens intimas, preconceito e
intolerancia sdo situagoes vivenciadas por todos os
que se aventuram na internet, inclusive adolescen-
tes. Nessa fase da vida, marcada pela construcao
da identidade, capacidade de interacao e conquista
de autonomia, se envolver como agente ou vitima
em casos de humilhacao, ofensas, ameacas ou
discursos de 6dio e intolerancia tem um grande
impacto no desenvolvimento do individuo.

Valorizando o papel da escola como espago
privilegiado de aprendizado e desenvolvimento
integral de adolescentes, este material apresen-
ta dados de pesquisas e enquetes sobre o uso da
internet e aponta recomendagoes para que 0s
educadores desempenhem com seguranca a sua
responsabilidade pela formagao de cidadaos no
mundo contemporaneo.

Para isso, é fundamental compreender a adoles-
céncia como uma fase de oportunidades e dialogar
com esse sujeito capaz, ativo e conectado, que
constréi narrativas sobre sua vivéncia e seu mun-
do. Isso requer uma postura mais colaborativa e
menos autoritaria dos educadores e adultos em
geral. Juntos e com muito didlogo, adultos e ado-
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lescentes podem pesquisar caminhos e elaborar
estratégias de seguranca na internet, constante-
mente revistas e atualizadas.

Para abrir um canal de didlogo com o adolescente,
os adultos devem se guiar por um interesse genui-
no em tentar entender o seu universo, sua atitude
e as novidades de sua vida. Os educadores atuam,
portanto, como mediadores, reconhecendo que sao
os jovens que conduzem o processo que os envolve
e os transforma.

“E dever de todos

velar pela dignidade da
crianca e do adolescente,
pondo-os a salvo de
qualquer tratamento
desumano, violento,
aterrorizante, vexatorio
ou constrangedor...”

I EsTATUTO DA CRIANGCA E DO ADOLESCENTE

(ECA) - ARrT. 18
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mento de “nudes”, sem consentimento, é o 2° topico mais frequente

no Canal de Ajuda da SaferNet, apesar de uma queda de 322 casos

em 2015 para 301 em 2016. A maioria envolveu vitimas do sexo fe-
minino, das quais 16% eram adolescentes de até 17 anos. 16%
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A violéncia de género também se reproduz no mundo virtual. O vaza-
'

m Ciberbullying

Humilhacao, intimidacao, ofensa e ameaca por meio da Internet. Ciberbullying foi o
tipo de violéncia com maior nimero de denuncias no Canal de Ajuda da SaferNet em
2016, com 312 registros, sendo a maioria (75%) das vitimas do sexo feminino, o que

levanta a questdo de género como motivacdo para a violéncia.

m Mandar nudes

Troca de imagens intimas. “Manda nudes” tornou-se uma expressao popular para
pedir imagens sexualmente provocantes. O problema a ser debatido nao envolve o
moralismo de apontar se tal atitude é certa ou errada, mas sim a responsabilidade
de quem “vaza” imagens e textos intimos (sexting) sem a autorizagao de quem 0s

enviou originalmente confiando que haveria privacidade.

m Pornografia de vinganca

Divulgar imagem intima de antiga(o) parceira(o), sem autorizacado, apds

término do relacionamento.



m Violéncia de género

Incidéncia de atos violentos em funcao do género da vitima. Grande parte dos casos
de violéncia online denunciados no canal da SaferNet referem-se a violéncia contra a
mulher. O debate sobre a violéncia de género pode motivar a reflexao sobre o respeito

a diversidade sexual e de género, com propostas de acdes contra a LGBTfobia
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Confira os resultados das enquetes do U-Report Brasil, plataforma de consulta a adolescentes e jovens
sobre seus direitos. Os resultados estao disponiveis em www.ureportbrasil.org.br e podem ser usados
como motivadores de debates em sala de aula.
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ENQUETE SOBRE PRIVACIDADE ONLINE DE DEZEMBRO DE 2016 coM 625 RESPOSTAS

90% das respostas indicam que as escolas nunca realizaram atividades para discutir o tema da privacida-
de na internet.
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recebesse msgs 13% Ignorar
ofensivas vocé T o e —

ou familiar

aconselharia?

ENQUETE SOBRE CIBERBULLYING DE JULHO DE 2016 cOM 261 RESPOSTAS

Professores e familiares sao reconhecidos como pessoas a quem recorrer em casos de ofensas na internet
por 85% dos respondentes.


http://www.ureportbrasil.org.br
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ENQUETE SOBRE NUDES DE SETEMBRO DE 2016 cOM 678 RESPOSTAS

As opinioes se dividem em relagdo aos nudes (troca de imagens intimas). Enquanto 40% das respostas
condenam a pratica, 34% a consideram uma expressao da liberdade sexual. O tema pode gerar um debate
interessante sobre normas sociais que reproduzem a desigualdade de género, uma vez que as consequ-
éncias sobre vazamento de nudes costumam ser mais graves para as meninas. Enviar conteido intimo é
uma escolha, mas compartilhar sem o consentimento de quem mandou pode se configurar como crime.
Sera que os adolescentes sabem a quem recorrer nessa situacao?
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ENQUETE SOBRE NUDES DE SETEMBRO

DE 2016 coM 367 RESPOSTAS Educa(;ao sexual

Educacéao sexual é citada em 37% das respostas como estratégia para prevenir o vazamento de nudes. As
escolas tém espaco para didlogo sobre sexualidade?
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ENQUETE SOBRE CIBERBULLYING DE
JULHO DE 2016 coM 268 RESPOSTAS 337 Ofensas

78% sofreram violéncia na internet. Ofensas (33%), preconceito (21%) e mentiras (21%) foram os tipos mais
comuns. Com quem os adolescentes conversam sobre possiveis causas e consequéncias dessa violéncia?



)7 EXEMPLOS DE EDU(A(A0 INOVADORA

n Seja vocé mesmo

Exagerar nas girias, tentando falar como os adolescentes pode soar artificial. Adote uma
postura mais horizontal e menos autoritaria, aberta a aprender com a trajetéria dos ado-
lescentes e buscar - junto com eles - conhecimento e caminhos sobre como evitar riscos

e se livrar de situagoes indesejadas.

KIMBERLY ANASTACIO, MESTRANDA EM CIENCIA PoLITICA PELA UNIVERSIDADE DE
BRASILIA E INTEGRANTE DO OBSERVATORIO DA JUVENTUDE,
MULTIPLICADORA DA SAFERNET.

n De adolescente para adolescente
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“Tive a ideia de percorrer as escolas com cartazes que alertavam sobre os perigos de
compartilhar material intimo. Foi muito bom debater o assunto com outros jovens e
também com os professores. Geralmente, nao conversamos sobre esse tema na escola,
no dia-a-dia da relagdo entre professores e alunos. Entao, foi bom realizar esse debate.

Os jovens sdo maioria na internet, precisamos trocar informacdes sobre o assunto”.

ALANIS VALENTIM DOS SANTOS, 13 ANOS, UMA DAS VENCEDORAS DO fFGERACAODI -
GITAL - ADOLESCENTES SEGUROS NA WEB, PROJETO DO GOOGLE QUE PROMOVE SE-
GURANGA NA INTERNET ENTRE ESTUDANTES DE ESCOLAS PUBLICAS, IMPLEMENTADO
NO BRASIL EM PARCERIA cOM A VIRAGCAO, A SAFERNET E o UNICEF.

n Educacao para o mundo contemporaneo

“Peguel situacoes que estavam acontecendo cada vez mais na escola — desde a amiga
que publica a foto intima de outra sem o consentimento ao namorado que grava uma
transa e depois joga na internet — transformei em sete narrativas, distribuf entre gru-
pos de alunos do 9° ano, que sao os mais velhos e consequentemente os formadores

de opinido - e iniciamos a discussdo. A partir disso, propus que 0s jovens construissem

algum material que pudesse servir de orientagao para os estudantes do 6°, 7° e 8° ano.



Os adolescentes tém que ter um papel ativo, porque por mais que os professores
se esforcem para falar sobre o ciberbullying, por exemplo, os préprios alunos fa-
zem isso melhor do que ninguém. Muitos educadores nao tém pensamento critico
sobre as possiveis consequéncias das atitudes dos estudantes na web. O trabalho
dos professores e gestores da educacao tem de ser constante no sentido de dar
suporte aos jovens e aos demais responséveis por sua formacao. E preciso eliminar
a concepcao de que escolas s@o ambientes apenas para o aprendizado de matérias
que constam no curriculo. As redes sociais estdo tomando o lugar de formacao

que as escolas deveriam ocupar”.

GINA VIEIRA PONTE, PROFESSORA DO ENSINO BASICO DO DF.

n Engajamento
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“O caminho para transformar a web em um ambiente cada vez mais seguro é enga-
jar diretamente os adolescentes, até porque eles sao atores envolvidos na constru-
cdo da Internet. Sao usuarios mais intensos e a contribuicao deles, com contetidos,
inovagOes e Uso critico , € essencial para o que sera a Internet em um futuro proxi-
mo. O desafio dos educadores é estimular a reflexdo sobre autocuidado para que os
alunos possam ter melhores condi¢des de exercerem suas liberdades com responsa-

bilidade e seguranca, dentro e fora da Internet.”

Ropr1Go NEJM, DIRETOR DE EDUCACAO DA SAFERNET, PSICOLOGO
PESQUISADOR PPGSI/UFBA

n Plano Antibullying

“Antes do curso, a gente desconhecia a questdo do sexting, por exemplo. A Paraiba
estd comecando agora com a elaboracao, em andamento, de um Plano Estadual de
Combate ao Bullying, que inclui a discusséo sobre o ciberbullying. £ uma questéo de
saber do que se trata, porque muitas vezes o educador sabe que aquilo existe, mas

nao com o nome especifico. Os jovens nos ajudam a abrir os olhos para o problema”.

ANTONIO MANOEL DA SI1LVA NETO, TEcCNICO DO NOCLEO DE EDUCAGCAO DA SE-
CRETARIA DE EDUCAGCAO DA PARAIBA, PARTICIPANTE DO CURSO DE SEGURANGA
NA INTERNET, OFERECIDO PELA SAFERNET, MINISTERIO PUBLICO FEDERAL
(MPF), E COMITE GESTOR DA INTERNET (CGI) EmM 2016.



RECOMENDA(GES PARA PROMOVER A SEGURAN(A
NA INTERNET ENTRE ADOLES(ENTES

il Conte com o apoio de adolescentes para tragar
estratégias de implementacao da lei antibullying
em sua escola. A lei 13.185, que ja estd em vi-

gor desde 2016, criou o Programa de Combate a
Intimidacao Sistematica (bullying), que deve ser
debatido e colocado em pratica pelas institui¢coes
de ensino de maneira participativa.

I Discuta a consequéncia de atitudes positivas e
negativas na internet ao longo da vida dos es-
tudantes. Que memodria virtual os adolescentes
querem construir? A internet é como uma grande
praga publica. Atitudes ofensivas nao sao tole-
radas na interacao pessoal. Por que seriam em
ambientes virtuais? A internet nao é terra sem lei.
Mais sobre as consequéncias de acoes ofensivas
na rede em safernet.org.br.

il Aposte na educacao entre pares. Adolescentes
possuem uma ampla capacidade de mobilizacao e
comunicagao. Ao criar um centro de ajuda anti-
bullying, por exemplo, os estudantes nao somente
devem ser chamados para construir essas ferra-
mentas, como também devem ter responsabilida-
de real sobre elas, agindo como participes e nao
apenas beneficiarios.

I Fuja das ligoes de moral. Uma lista de proi-
bi¢oes seria facilmente burlavel. No lugar delas,
construa com os estudantes a nog¢ao de autocui-
dado e cuidado com os outros, alertando para
consequéncias emocionais e responsabilidades
legais.

Il Uma abordagem excessivamente paternalista
peca por nao reconhecer nos préprios adolescen-

tes os principais agentes de mudanca para en-
frentar o bullying e suas facetas na Internet.

i Valorize a trajetéria dos adolescentes, suas
vivéncias e sua capacidade de identificar quais
aspectos precisam ser mudados e quais os cami-
nhos para promover essa mudanca.

il Proteger adolescentes em sua fase de desen-
volvimento é responsabilidade de todos - gover-
nos, ativistas, escolas, familias - mas também
das empresas que desenvolvem plataformas e
aplicativos. Discutir o uso da Internet como fer-
ramenta de propagacao do bullying é também
discutir a responsabiliza¢do das plataformas na
educacao para uso responsavel das ferramentas,
incluindo recursos de seguranca e denuncias
disponiveis.

I A web é a extensdo da vida social, ambiente

do cotidiano dos jovens, que estdao o tempo todo
conectados, consultando as paginas digitais, as
vezes mais do que as paginas dos livros didaticos.
A escola nao pode silenciar os estudantes en-
quanto as redes sociais dao voz a eles. Portanto,
se os educadores nao levam para as salas de aula
este debate, ao invés de moralismos e proibicoes,
o jovem fica somente com o discurso, por vezes
equivocado, do que ele vé no mundo aberto das
redes sociais, perdendo o contraponto que deveria
ter na fala de um professor, por exemplo.

i1 Pais, professores e outros adultos de referéncia
tém um papel fundamental para garantir a prote-
cao de criancas e adolescentes, inclusive no am-
biente virtual. Entretanto, isso deve ser feito sem


http://safernet.org.br

prejudicar o seu direito a participagdo. Certo nivel
de aventura faz parte do processo de aprendiza-
gem. Riscos e oportunidades precisam ser equili-
brados. Ao navegar, produzir conteudo, interagir e
acessar conhecimento, adolescentes desenvolvem
resiliéncia diante dos riscos.

il Atitudes proibitivas ou excessivamente res-
tritivas vao na direcdo contraria a liberdade de
expressao, garantida pela Convencao sobre os
Direitos da Crianca (Artigos 12 e 13), Estatuto da
Crianca e do Adolescente (Artigo 16) e Estatuto da
Juventude (Artigo 26) e o direito a inclusao digital,
previsto no Estatuto da Juventude (Artigo 7).

i Os riscos podem ser reduzidos com informa-
¢oes sobre seguranca na internet, reducao do
fluxo de informacgoes pessoais disponibilizadas
publicamente e um ambiente propicio ao didlogo
para o aprendizado mutuo sobre como driblar os
riscos e procurar ajuda nos casos em que sentem-
-se vulneraveis.

I As solugoes devem ser construidas em negocia-

¢ao com os jovens, atores fundamentais no pro-
cesso que busca o desenvolvimento seguro de um
ambiente muito frequentado por eles, o virtual.

il A ideia de que os adolescentes sdo “nativos
digitais” e tém mais habilidade com as novas tec-
nologias nao pode ser confundida com o seu nivel
de maturidade e conhecimento sobre direitos. E
preciso respeitar a autonomia dos adolescentes

e seu processo de aprendizagem inclusive em
ambientes virtuais. Entretanto, é papel do adulto
apoiar meninos e meninas em seu desenvolvi-
mento, dialogando sobre o que acontece online
ou offline, ponderando possiveis consequéncias e
encontrando os caminhos para um uso saudavel
da rede.

I Procure materiais que abordem o assunto na
linguagem dos adolescentes para gerar deba-
tes sobre o tema. Videos e memes sobre ciber-
bullying, privacidade, relacionamentos online,

preconceito e intolerancia na internet foram
produzidos como parte de uma campanha do
UNICEF com a participacao de youtubers e estao
diponiveis em www.internetsemvacilo.org.br. A
SaferNet mantém cartilhas e um canal de ajuda
disponiveis no site www.safernet.org.br. A equipe
de atendimento é formada por psicélogos com
treinamento adequado para atender, orientar e
encaminhar denuncias, quando necessario, com
respeito, anonimato e sigilo.
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